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Wstep do testow integracji systemow

Testy oprogramowania w literaturze sg najczesciej podzielone na cztery poziomy: jednostkowe,
integracyjne, systemowe oraz akceptacyjne. Testy integracyjne dzieli sie z kolei na testy mate i duze.
Testy integracyjne mate dotyczg na ogdt tylko jednego systemu, najczesciej pisze je programista,
rzadziej tester. Okazuje sie jednak, ze testy integracyjne duze (dotyczace integracji systemoéw) nie s3
proste i stanowig pewng bariere dla poczatkujgcych testeréw albo dla testeréw, ktérzy zostali
postawieni przed zadaniem przeprowadzenia takich testow pierwszy raz. Artykut przeznaczony jest
nie tylko dla oséb testujgcych, lecz takze dla programistéw oraz kierownikéw projektéw. Celem jego
napisania jest zwrdcenie uwagi na problemy, jakie mogg nastgpi¢ podczas projektowania duzych
testow integracyjnych w przypadku ich wykonywania przez poczatkujgcych testeréw.

1. Testy integracyjne systemowe

Testy integracyjne systemowe, np. testy APl stajg sie bardzo wazne w dzisiejszych czasach. Istnieje
mndstwo systemoéw informatycznych uruchamianych poprzez przegladarke internetowa. Takie
systemy sg oparte na web serwisach lub zintegrowane z innymi systemami centralnymi
w instytucjach, ktére je udostepniajg. Takim przyktadem mogg by¢ bankowe konta internetowe,
Ebooki, inne konta zatozone na portalu udostepnionym przez instytucje finansowa. [1]

Aby zweryfikowaé poprawnos¢ dziatania wyzej wspomnianych aplikacji, nalezy oprdcz testow GUI
przeprowadzi¢ testy integracyjne, ktdre juz wymagaja pewnej technicznej wiedzy. Niestety, nie kazdy
tester taka wiedze posiada, zwtaszcza poczatkujacy tester. Kierownicy testow lub kierownicy
projektéw muszg zdawac sobie sprawe z tego, Ze integracja nie jest wbrew pozorom prosta do
zrozumienia.

Powstaje wobec tego pytanie: Jak wprowadzi¢é nowg osobe testujgcg do projektowania
i przeprowadzania tego rodzaju testow? Na to pytanie bedziemy préobowali znalezé odpowiedz
w nastepnym rozdziale. Dodatkowym problemem moze by¢ srodowisko testowe, ktére nie jest
identyczne ze srodowiskiem klienta. Wynika to z réznych czynnikéw, np. brak udostepnienia danych
(instytucja finansowa nie udostepni danych z systemu centralnego ani nie pozwoli na postawienie
takiego systemu w firmie piszagcej oprogramowanie), duzy koszt utrzymania srodowiska, ktore
odzwierciedla rzeczywistosé, itd.

2. Zrozumienie integracji systemowych

Najprosciej méwiac, integracja pomiedzy dwoma lub wiecej systemami ma postac:

a) przesytania danych z jednego systemu do drugiego,

b) zbierania danych z kilku systemoéw i ich zapis w systemie centralnym,
c) przesytania danych z centralnego systemu do innych systemow,

d) oczekiwania na odpowiedz od innego lub kilku systemow.
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Rodzajéw integracji mozna wymienié oczywiscie wiecej, ale nie jest to gtdwny cel artykutu.

Aby wystaé dane z jednego sytemu do drugiego, nalezy te dane odpowiednio oznaczy¢. Przyktadowo,
jesli chcemy z systemu X wystaé do systemu Y informacje:

e Imie: ,Marek”,

e Nazwisko: , Kowalski”,

to przesytamy nie tylko wartosci, ale rdwniez nazwe atrybutu, do ktérego przypisana jest wartosé.
Atrybutami sg tutaj Imie oraz Nazwisko, a ich wartosciami sg odpowiednio Marek oraz Kowalski.
Nazwa atrybutu moze by¢ analogiczna jak nazwa kolumny w bazie danych z systemu Y, ale nie zawsze
tak jest w praktyce. Zapis, edycja lub odczyt danych odbywa sie za pomocg API. Jest to kod
umozliwiajgcy komunikacje miedzy réznymi procesami, programami lub systemami [3]. Jest to
rowniez sposdb, rozumiany jako $cisle okreslony zestaw regut i ich opiséw, w jaki systemy
informatyczne komunikujg sie miedzy sobg. Poza kodem programu, APl jest utworzone réwniez
z metod (funkcji wielu zmiennych), ktére sg wywotywane w celu modyfikacji lub zapisu danych. Jesli
uzytkownik wywotuje metode APl sSwiadomie lub nie, to mdéwimy, ze wywotuje zadanie
(ang. request). Jezeli natomiast uzytkownik dostaje odpowiedzZ za pomocg metody z API, to méwimy,
ze otrzymat odpowiedz (ang. response):

Request

— =

Response

< —

Wiasciciele portali internetowych np. GUS czesto udostepniajg dokumentacje do wybranych metod
APl po to, aby programisci mogli pisa¢ aplikacje, ktére odczytujg dane z GUS-u, np. wyszukiwanie
danych firmy po numerze NIP lub REGON. Przyktadowy opis jednej metody APl moze miec postac:
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Nazwa atrybutu Nazwa kolumny w bazie danych systemuY  Opis

Id Id (PK, not null) Id

LastEditDate (datetime, null) Data ostatniej edycji
Borough Borough (nvarchar(20), null) Gmina

City City (nvarchar(40), null) Miasto

District District (nvarchar(20), null) Ulica
HouseNumber HouseNumber (nvarchar(10), null) Numer domu

Post Post (nvarchar(20), null) Poczta

PostCode PostCode (nvarchar(3), null) Kod pocztowy
Street Street (nvarchar(80), null) Ulica

Zatézmy, ze chcemy odczytac adres pewnego kontrahenta. Klikajac ,edycja” na liscie kontrahenta tak
naprawde przekazujemy id tego kontrahenta do pewnej metody z zestawu API, a dzieki temu zostang
odczytane dane tego kontrahenta, ktorego chcemy podgladnaé. Przyktadowa taka metoda moze
miec postac:

Przyktad 1.

http://cms.softwarehouse.pl/Services/CustomerService.svc/ReadAddress?ld=b2aed483-390c-4fa8-
8098-5b8b9d06379c
gdzie:

e ReadAddress - nazwa metody odczytujacej dane adresowe,
e |d=b2aed483-390c-4fa8-8098-5b80b9d06379c — id kontrahenta z bazy danych z systemu Y,
e CustomerService.svc - nazwa serwisu zawierajgcego metode ReadAddress,

e http://cms.softwarehouse.pl/Services - adres, ktdry zawiera wszystkie podzbiory metod API.

Wyzej przedstawiony przyktad to metoda REST-owego web serwisu (czyli réwniez API). Metoda
ReadAddress ma taka wtasno$é, ze Id z wartoscig jest przekazywane po znaku ,,?”. Nie zawsze jednak
musi tak by¢. REST to akronim od Representational State Transfer. W przypadku REST-owych web
serwisow mamy adresy URL, ktére sg pewnego rodzaju identyfikatorami. Wysytamy na te adresy
zapytanie, ktére moze by¢ zaréwno JSON-em, XMLem, ale tez zwyktym tekstem czy danymi
binarnymi. Istniejg rowniez web serwisy SOAP-owe oparte o dane w postaci XML, ale zasada ich
dziatania jest analogiczna - wysytane jest Zzadanie z odpowiednio wprowadzonymi danymi,
a nastepnie przychodzi odpowiedzZ na zadanie.

Kazda odpowiedz zawiera atrybut o nazwie status, ktéry przyjmuje wartosci liczbowe. Wspomniane
wartosci informujg o poprawnosci albo o rodzaju btedu podczas préoby wystania zadania. Istniejg


http://testytesty/Services/CustomerService.svc/ReadAddress?Id=b2aed483-390c-4fa8-8098-5b8b9d06379c
http://testytesty/Services/CustomerService.svc/ReadAddress?Id=b2aed483-390c-4fa8-8098-5b8b9d06379c
http://testytesty/Services
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cztery grupy takich statuséw, 2xx, 3xx, 4xx, 5xx [4]. Status 200 oznacza, ze zapytanie zostato
przetworzone i zwrdécito wynik. Status 400 oznacza, ze zapytanie zostato Zle skonstruowane. Status
404 oznacza, ze zadany zaséb nie istnieje lub kto$s mdgt usungé metode. Z kolei status 500 oznacza
btad dostepu do serwera. Podczas testdw, w momencie tworzenia API, pojawia sie status 502 (Bad
gateway), co oznacza, ze pewien wezet posredniczacy miedzy klientem a serwerem dostat
niepoprawng odpowiedz od poprzedniego wezta.

W przypadku metod REST-owych wyrdzniamy cztery rodzaje metod:

e GET — pobieranie (kolekcji, jak i pojedynczego elementu),
e POST — tworzenie (kolekcji jak i pojedynczego elementu),
e PUT — aktualizacja (tylko pojedynczego elementu),

e DELETE — usuwanie (tylko pojedynczego elementu).

W praktyce (w przypadku web serwisow REST-owych) dodawanie, odczyt, usuwanie oraz edycje
metod mozna obstuzy¢ POST-em.

Podczas projektowania testéw APl nalezy pamietac¢ o tym, ze testy powinny zawierac¢ przypadki
negatywne. Testy negatywne sg bardzo wazne w przypadku testowania web serwiséw. Programisci
wykorzystujg APl do uzyskiwania dostepu do ustug zewnetrznych. Wobec tego w wyniku defektu
moze zaistnie¢ taka sytuacja, ze bedzie mozliwe uzycie APl w sposéb niezgodny z jego
przeznaczeniem, a to z kolei oznacza koniecznos¢ wprowadzenia odpornych mechanizméw obstugi
btedéw. Typowymi testami negatywnymi w przypadku web serwisdw (jak i rowniez API) mogg by¢
nastepujgce przypadki:
a) podanie nieprawidtowego formatu danych dla pewnego atrybutu,
b) brak podania wymaganych wartosci,
c) nieautoryzowany dostep do metod — podania btednej wartosci klucza (Keyidentifier) lub brak
klucza,
d) brak certyfikatu, jesli jest wymagany,
e) wywotanie tego samego zadania kilka razy pod rzad — sprawdza sie w ten sposdb, czy nie
wystepujg zdublowane transakcje lub obiekty w bazie danych (w naszym przypadku
w systemie Y),

f) obstuga wyjatkow,
g) poprawnosé obstugi komunikatéw btedow,

h) dtugosé znakdw zmiennych i statych.

Przykiad 2.

Zatézmy, ze chcemy dokona¢ modyfikacji danych adresowych pewnego kontrahenta. W takim
przypadku nalezy w tym samym czasie:
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a) wywotac¢ metode, ktdra takg czynnos$¢ umozliwi,
b) zidentyfikowac kontrahenta (np. poprzez ID z bazy danych z systemu Y),
c) wpisac dane, ktore chcemy modyfikowac do ciata metody:

http://cms.softwarehouse.pl/Services/CustomerService.svc/UpdateAdres

{
"PostCode":"12-512",
"Borough":"Tyczyn",
"Street":"Polna",
"Post":"Tyczyn",
"ID":"955f7835-a8f7-408f-8aad-dc40856c31e0",
}

Metoda w tym przyktadzie jest tak zdefiniowana, ze nie podaje sie parametréw w adresie URL,
natomiast w ciele metody w formacie JSON. Testowanie takiej metody musi obejmowaé przypadki
pozytywne i negatywne. Z pewnoscig nalezy sprawdzi¢, czy brak konkretnego Id kontrahenta wywota
odpowiednie ostrzezenie.

Przyktad 3.
Chcac przyktadowo usungé adres nalezy wywota¢ metode, ktéra ten adres usuwa, czyli:

http://cms.softwarehouse.pl/Services/CustomerService.svc/DeleteAdres?id=955f7835-a8f7-408f-
8aad-dc40856c31e0 .

W wyniku takiej operacji uzytkownik powinien otrzymac status zgdania o wartosci 200 jesli element
moze zostac usuniety. To oznacza, ze metoda zostata pomysinie wywotana i wykonata zgdang akcje.
Podczas testéw metod typu DELETE (w tym przypadku GET) nalezy wykonac testy negatywne, ktére
sprawdzg, czy wprowadzona zostata odpowiednia walidacja i czy nie zostanie usuniety niedozwolony
obiekt z bazy.

3. Testowanie APl za pomocg narzedzi

Rezultat wywotanej metody zdefiniowanej jako GET mozna wyswietli¢ w przeglgdarce. Natomiast
metody POST-owe wymagajg przeznaczonych narzedzi. Jednym z ciekawych narzedzi
umozliwiajgcych przeprowadzanie takich testéw jest POSTMAN. Aplikacja jest obszernie opisana na
stronie https://docs.postman-echo.com/ [2].



http://testytesty/Services/CustomerService.svc/UpdateAdres
http://testytesty/Services/CustomerService.svc/DeleteAdres?id=955f7835-a8f7-408f-8aad-dc40856c31e0
http://testytesty/Services/CustomerService.svc/DeleteAdres?id=955f7835-a8f7-408f-8aad-dc40856c31e0
https://docs.postman-echo.com/
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Aplikacja POSTMAN prezentuje sie nastepujaco:

Q

History

No Environment r o ¥
GET https://echo.getpostman.com/re @ =  ese

https://echo.getpostman.com/response-headers?Content-Type=text/html

| GET ~ 1 " https://echo.getpostman.com/response-headers?Content-Type=text/html 2 | Save ~
¥ Yesterday

7

Params @

IKEY 3 IIVAI.UE 4 "DEscmPnoN 5 I

Content-Type text/html

Zawiera funkcjonalnosci oraz informacje niezbedne do przetestowania poprawnosci dziatania web

serwisow:

a) Pole 1 stuzy do wyboru typu metody (GET, POST, PUT, DELETE).

b) Pole 2 to adres URL metody, ktérg nalezy przetestowaé. Wywotujemy jg niebieskim
przyciskiem z etykietg Send.

c) Pole 3 to nazwa kolumny, w ktérej wpisywane mogg byé parametry, ktére sg wymagane
podczas testow APl, np. Keyidentifier, Key lub inne klucze przy symulacji testéw
uwierzytelnienia lub zalogowanego uzytkownika. Liste takich wymaganych parametréw
osoba testujgca powinna otrzymac od osoby tworzacej dang metode.

d) Pole 4 przechowuje wartosci parametréw z kolumny 3.

e) Pole 5 zawiera opis parametrow, nie wptywa na wynik testow.

f) Pole 6 prezentuje odpowiedz dla wykonanej metody oraz status odpowiedzi.

g) Pole 7 to historia wywotywanych metod. Przydatna jest, jesli nie ma zapisanych metod

w postaci arkusza testow.

Posta¢ odpowiedzi moze by¢ zdefiniowana w dowolny sposéb. Moze by¢ pojedynczym zdaniem, listg

parametréw z wartoSciami, moze tez zawieracd tylko status.

Przyktad 4.

Wywotanie nizej przedstawionej metody

https://echo.getpostman.com/response-headers?Content-Type=text/html

daje nastepujacy odpowiedz:


https://echo.getpostman.com/response-headers?Content-Type=text/html
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No Environment v © el

GET https://echo.getpostman.com/re @ +

https://echo.getpostman.com/response-headers?Content-Type=text/html|

GET ~ https://echo.getpostman.com/response-headers?Content-Type=text/html| m Save ¥

Params @ 1)
KEY VALUE DESCRIPTION
Content-Type text/html
Body 5 Status: 200 0K Time: 487ms  Size: 205B Download
Pretty Auto ¥ = m Q

1 [This service has moved to https://postman-echo.com

Taka odpowiedz jest w tym przypadku prawidtowa. OdpowiedZ mozna obejrze¢ w innej postaci,
wybierajac w sekcji 6 zaktadke Headers, jak na obrazku nizej:

No Environment v o £

GET https://echa.getpostman.com/re ® =+

https://echo.getpostman.com/response-headers?Content-Type=text/html

GET ~ https://echo.getpostman.com/response-headers?Content-Type=text/html “ Save v

Params @ (1)
KEY VALUE DESCRIPTION wes
Content-Type text/html
Staus: 200K Time: 487ms  Size: 205B |  Download
Date — Tue, 30 Oct 2018 19:57:43 GMT

Content-Type — application/octet-stream
Content-Length 50

Connection — keep-alive

Server — nginx

Przyktad 5.

W tym przyktadzie przedstawiona bedzie metoda, ktdra jest POST-em. Adres URL metody to

https://postman-echo.com/post (post w tym przyktadzie to nazwa metody). Ta metoda nie przyjmuje

parametréw w adresie URL. Moze natomiast, ale nie musi, otrzymaé wprowadzone recznie
parametry w formacie JSON. Aby przetestowac tg metode w aplikacji POSTMAN, nalezy:

a) wklei¢ adres metody w przeznaczone do tego pole,
b) wybrac typ POST,
c) klikng¢ Send,


https://postman-echo.com/post
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https://echo.getpostman.com/r @ https://postman-echo.com/pos ® e

jak nizej na obrazku:

No Environment v © Q

https://postman-echo.com/post

POST ~ || https://postman-echo.com/post “ Save v

Body Cookies Code

® form-data x-www-form-urlencoded raw binary

KEY VALUE DESCRIPTION *e*  Bulk Edit

Odpowiedz dla wystanego zgdania bedzie prezentowana tak, jak pokazuje nizej umieszczony obrazek.

Body (1) (@) Status: 200 0K  Time: 124 ms  Size: 733 B
Pretty JSON =2
1§
2 "args": {},
3 "data": {},
4 "files": {},
5 "form": {},
6~ "headers": {
7 "x-forwarded-proto": "https”,
8 "host": "postman-echo.com”,
9 "content-length": "e",
10 "accept": "F/FY,
11 "accept-encoding": "gzip, deflate",
12 "cache-control”: "no-cache",
13 "cookie": "sails.sid=s%3AnHQHEY8vCkVBvfez6McGXK_XeAqouH9Q. gzNYDdBurVxIJWcsGM%2BUGk sNpcOWIHgdSARwWvk]3fpc",
14 "postman-token": "3376a9b2-5dc6-4597-bcb@-bfded35cfa76",
15 "user-agent": "PostmanRuntime/7.3.0",
16 "x-forwarded-port": "443"
17 ¥
18 "json": null,
19 "url": "https://postman-echo.com/post”
20}

W aplikacji POSTMAN uzytkownik ma mozliwos$¢ zmienic¢ prezentowanie danych na taki format, jaki
jest dostepny, co pokazuje kolejny obrazek:

Pretty JSON a =

i-q JSON

2 "args": {},

3 "data": {},

4 "files": {}, ML

5 "form": {},

6~ "headers": { HIME

7 "x-forwarded-p

8 "host": "postm| TEXC

9 "content-lengt

10 "accept": "x/*]| AUlO

11 "accept-encodile gy v
12 "cache-control": "no-cache",

13 "cookie": "sails.sid=s%3AnHQHEy8vCkVBvfez6McGXK_XeAqouH9Q. gzNYDdBUrVxIJWesGM%2BUGksNpcOWIHgdSAeWvk 3fpe",
14 "postman-token": "3376a9b2-5dc6-4597-bcbe-bfdod3scfaze",
15 "user-agent": "PostmanRuntime/7.3.e",
16 "x-forwarded-port": "443"

17 T,

18 "Json": null,

19 "url": "https://postman-echo.com/post"
20}
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W tym przyktadzie najlepszym formatem dla odpowiedzi jest JSSON, poniewaz tak sg utozone dane w
sekcji Response. Odpowiedz zawiera obiekt "data": {}, ktory pdki co jest pusty. Jesli jednak do ciata
metody w aplikacji wprowadzimy dane w formacie JSON np.:

https://postman-echo.com/post

POST ~ https://postman-echo.com/post

(1) Body @
form-data x-www-form-urlencoded  ® raw binary  JSON (application/json) ¥
14

"test metody":"text 1",
"drugi test":"text 2"

B wn R

i |

to rezultatem testu bedzie odpowiedz:

Pretty JSON v =

1§

2 "args": {},

3~ "data": {

4 "test metody": "text 1",

5 "drugi test": "text 2"

6 J,

7 Tiles™: {},

8 “form": {},

9~ "headers": {

10 "x-forwarded-proto"”: "https",

11 "host": "postman-echo.com",

12 "content-length": "51",

13 "accept": "F/*",

14 "accept-encoding": "gzip, deflate",
15 "cache-control": "no-cache",

16 "content-type": "application/json",
17 "cookie": "sails.sid=s%3ATF1ABSvvB2fdg95]k63bwoU3xDyE3Hut.8qshyTgMSeF214YA6X9aekyXX1L%2FOyIkYaM1SHnAOBS",
18 "postman-token": "1el@39c66-2d5c-4f5e-a062-ba56888712da",
19 "user-agent": "PostmanRuntime/7.3.0",
20 "x-forwarded-port": "443"

21 %

22~ "json": {

23 "test metody": "text 1",

Taki jest w tym przypadku oczekiwany rezultat, a wiec test przebiegt pomysinie. Istniejg réwniez
sytuacje, w ktérych nalezy dotgczy¢ plik podczas testéw POST-owych metod. POSTMAN zawiera takg
funkcjonalnosé. Jesli dotgczymy do metody post zwykty plik *.txt z tekstem:

An HTTP Method (verb) defines how a request should be interpreted by a server. The endpoints in this
section demonstrate various HTTP Verbs. Postman supports all the HTTP Verbs, including some rarely
used ones, such as PROPFIND, UNLINK, etc.
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https://postman-echo.com/post

POST ~ https://postman-echo.com/post

Body

form-data x-www-form-urlencoded raw | ® binary

Wybierz pliki | Testowy plik.txt

to rezultatem wywotania metody bedzie odpowiedz:

POST ~ https://postman-echo.com/post m Save

Pretty JSON v = m
1rf
"args™: {1,
3 "data": "An HTTP Method (verb) defines how a request should be interpreted by a server. The endpoints in this section

demonstrate various HTTP Verbs. Postman supports all the HTTP Verbs, including some rarely used ones, such as PROPFIND,
UNLINK, etc.”,

4 “files": {},

5 “form": {},

6~ "headers": {

7 "x-forwarded-proto": "https"”,

8 "hest": "postman-echo.com",

9 "content-length": "241",

16 “accept": "F/*",

11 "accept-encoding": "gzip, deflate",

12 "cache-control": "no-cache",

13 "content-type": "text/plain”,

14 "cookie": "sails.sid=s%3Aebmue7roF3Ki27-1zD6bSpE2FSOuU-vCX.allwt4arsugYIgGllpPScGlbinmkX3kRRqVEhNSEeMK",
15 "postman-token": "6@lcebeb-fbca-4b79-b8f1-14238a16b25",
16 "user-agent": "PostmanRuntime/7.3.0",

17 "x-forwarded-port": "443"

18 T,

19 "json": null,

20 "url™: "https://postman-echo.com/post"

4. Podsumowanie

Artykut powstat w celu wprowadzenia poczatkujgcych testeréw w obszar weryfikowania jakosci web
serwisow oraz APl. Poczatki na ogdt bywajg trudne, a sporo testeréow nie posiada wyksztatcenia
informatycznego czy programistycznego. Postawienie poczatkujgcego testera przed testowaniem API
wymaga wdrozenia go w ten obszar. Nawet, jesli ktos ma doswiadczenie a nigdy nie testowat API, to
rowniez musi przyswoic¢ tg wiedze. Z takg myslg zostat napisany niniejszy artykut.

10
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